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Was umfasst das Projekt? 3 BEZPECNY

= Teilen von Erfahrungen unter den Kreisen im Bereich elektronische
Sicherheit

= E-Learningkurse (+ Wissensquiz)

o Kinder und Studenten, Eltern und Erwachsene, Sozialarbeiter, Lehrer, Mitarbeiter
und Angehorige der Polizei der Tschechischen Republik

= Videospots fiir Senioren und Jugendliche

= Arbeitsblatter

=  Wettbewerbsquiz und Quiz PLUS

= Prasenzseminare fur Studenten, Padagogen, Polizisten und Sozialarbeiter
= Untersuchung zur Wahrnehmung von Cyberkriminalitat bei Kindern

= Schulwettbewerb (ausgewdhlte Kreise)
= weitere Aktivitaten, z. B. Fachvortrage, Konferenzen (ausgewdhlite Kreise)




www.KPBl.cz

o KRAJE PRO
=/ BEZPECNY INTERNET
budte o kiik napfed

et E-LEARNING

AKTUALNE

Soutegni kg

Aktualirace elearmingowvych lskoo



(%) KRAJE
- ) e
Zielgruppen ' 7 INTERNET

E-LARNING-KURSE FUR KINDER UND STUDENTEN
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= Derzeitige Themen:
= Fir die Kleinsten — unfallfrei Surfen |
* Mein Internet-Ich >
= Soziale Vernetzung FLI r r-.j|['~.;.!__i {-_'..'L';|'j: DETI
* Terror namens Cyberschikane surujbeznenod (S | Eraniy mysi &

= Jager oder Cybergrooming

= Nackedeis im Internet oder Sexting

= Das Internet als Droge
= |ngenieur ist nicht gleich Ingenieur oder Social Engineering
= Strafbarer Online-Inhalt
= |llegaler Online-Inhalt
= Sicheres Handy

=  Geplante Themen

o Neue soziale Netzwerke, Werbung im Internet, Betrugsmails und Phising,
Medienkompetenzen — Hoaxes und Fake News




10 kurze Videos fur Schiler und Studenten zum Thema Internetsicherheit

Erganzt um eine Methodik (Erlauterung des gegebenen Themas, wie mit dem
Thema weiter zu arbeiten ist, Arbeitsblatter) — verfigbar unter www.kpbi.cz in
der Sektion Flur Padagogen

Neiekej, af 1% net chyti do svich spard

Themen:

= Sichere Passworter
= Online-Einkaufe

= Sicheres Verhalten
= PC-Spiele

= Soziale Netzwerke
= Handys

= Cyberschikane

= Cybergrooming



http://www.kpbi.cz/
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= |nsgesamt haben sich heuer ca. 37.000 Schiler und Studenten

registriert.
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E-Learningkurse fiir Pidagogen S
® Das Internet und seine Besonderheiten P E,’:E_ﬁ
= Soziale Netzwerke und Kinder et

= Das Smartphone

= Cyberschikane

= Cybergrooming

= Sexting und Online-Pornografie

= Onlinesucht und Online-Gambling

= Unangemessener und illegaler Inhalt

= Sichere Passworter und Accountschutz

= Personliche Daten und Personlichkeit im Internet
= Schutz von Urheberrechten im Internet

=  Online-Tools und deren Verwendung in der Klasse TR e
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= Cyberschikane

= Sexting, Cybergrooming und

4y

Cyberstalking N
. . SOCIALMI
= Schutz personlicher Daten und der gwwv
Personlichkeit
= Das Kind als Akteur von IT-Kriminalitit RS ﬂ-.
= Gefahrlicher und illegaler Inhalt im gy s 0
Internet Lk e 3 Wondnorst v s s, PAcic TR neuoulaAugs \CAtaby ot seschargeh i |
= Abhéngigkeit von IT-Technologien, ,.,,-m¢!

Onlinesucht, Gambling

= Betrlgerische Handlungen im Internet ||
TR |




E-Learningkurse fir Eltern und die
Offentlichkeit

®  Grundlagen des Internets fir Eltern

= Leidenschaft namens soziale Netzwerke

=  Terror namens Cyberschikane

= Kinderjager oder Cybergrooming

= Sei kein Nackedei im Internet oder Sexting

=  Wenn das Kind nur spielt oder Onlinesucht

. Gefahrlicher und illegaler Inhalt

m 1234 ist kein sicheres Passwort oder Datenschutz
= Daschaut jemand oder Cyberstalking

=  Urheberrechte online zu verletzen, zahlt sich nicht aus
= Tools fur die Elternkontrolle

= Das Smartphone und seine Risiken fur Eltern

= Sicherung eines Mobiltelefons

=  Mobiltelefon und WLAN, Ortung, Bluetooth
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Videospots fiir Senioren — Der Senior @ A EE%J
im Cyberraum m 7 ITERRET

= 10 kurze Videos fir Senioren zu Themen der Internetsicherheit
= Frei verfigbar unter www.kpbi.cz und auf Youtube
= Broschire Der Senior im Cyberraum zum Herunterladen unter www.kpbi.cz

* Themen: S —
= Ein neuer PC, ein neues Notebook = me
= Bekanntmachen mit PC-Programmen
= E-Mail — Anlegen eines Postfachs
»  Fotos — durchsuchen und senden
= Onlinebanking
= Kaufangebote fur alles Mogliche
= Soziale Netzwerke — FB
=  Skype
=  Wir haben Millionen in Nigeria gewonnen
=  Was ist ein Smartphone

-
N zeatujets koupi nowého potitate nebo chytréhio
tolefonu a nevile, jak na 107

Cheete 2o naudit poufivat Skype a Facebook,
abyste mohli byt stale ve spajeni se swymi blizkymi?
Pofizujcte fothy, poulivate e-mall a [dka vis
nakupovat pres Internet?

Bajite se, ke internet je plny podvodu?
Podivojte se na naie kratks videa .
na webu www. kphl.cz v sekol JProseniery’

kde najdete mnoho uftelnych rad a tipd,
jak pracowal na internetu. Berpeiné.
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Videospots Eltern von Kleinkindern — .:ff'{i KRAJE
Eltern im Netz 1P R

= 10 kurze Videos fur Eltern von Kleinkindern
= Frei verfugbar auf Facebook, www.kpbi.cz und Youtube

= Erganzt um eine Methodik und Arbeitsblatter (Erlauterung des gegebenen
Themas, wie mit dem Thema weiter zu arbeiten ist, Arbeitsblatter)

= Themen:
1) Regeln fur die Verwendung eines Heimcomputers
2) Regeln fir die sichere Nutzung des Internets
3) Passworter vs. Vertrauen
4) Youtube
5) Das erste Handy
6) Wir arbeiten fir die Schule &
7) Kinderchats ) )
8) Wer spielt, macht keinen Arger Q D
9) Cyberschikane ’
10) Ich fotografiere, also bin ich f \



http://www.kpbi.cz/

= 10 kurze Videos mit konkreten Fallen von Cyberkriminalitat und Empfehlungen
flr PraventivmalRnahmen

=  Vorbereitet in Zusammenarbeit mit der Polizei der Tschechischen Republik und
der Nationalen Zentrale gegen organisiertes Verbrechen

= Broschure: Achtung Cyberraum — verfligbar unter KPBl.cz

= Themen: |
1) Cyberkriminalitat allgemein ETH{JPY ﬁmmwﬁﬂt
2) Cyberschikane .ﬁ. <
3) Rechtswidriger Onlineinhalt ' PORNOGRARE % m
4) Unbefugter Zugriff auf einen Rechner i POZOR
5) Betrligerische E-Shops und Einkdaufe im Internet eigabiile Sehit
6) Ransomware L & & =N
7) Verbreitung von Pornografie - FTHHuvﬂJma ‘_"m
8) Fake News KYBERSKANA ~ RT?‘
9) CEO-Betrug - ﬁf f.?trj
10) Internet der Dinge *’;/ 3
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= 10 kurze Videos zu aktuellen Trends in der Cyberkriminalitat

= Erganzt um Arbeitsblatter und eine Broschiire, in der es zu den einzelnen
Themen detailliertere Informationen gibt. Alles ist verfligbar unter
www.kpbi.cz

* Themen: i . 7'._:-

= Neue Trends in der Cyberkriminalitat "-’L-
=  Personliche Daten e
= Mobile Apps ﬁ INTE RNET @
= |nternet der Dinge
= Spieleindustrie |

" Influencing [ﬁ POD
= Neue soziale Netzwerke ‘ UP

LUPOU s

= Dark-Web
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= Kryptowahrungen



http://www.kpbi.cz/

Videospots Das Internet unter dem Ef i KRAIE
Mikroskop oV REAERY

= 10 kurze Videos, die ausgewahlte Themen aus den aktuellsten Trends in
der Cyberkriminalitat detailliert behandeln

= Erganzt um eine Broschiire, in der es zu den einzelnen Themen
detailliertere Informationen gibt. Alles ist verfigbar unter www.kpbi.cz
= Themen: 5~ e AB
= 5G-Netz ' ™
= Sicherheit des 5G-Netzes
= Smart-Home
= Sprachassistenten
=  SMART-Technik fur den Haushalt
=  Product Placement und Influencer
= Falsche Rezensionen im Internet
= Datensammlung fir gezielte Werbung
= Gesichtserkennungssystem
= Deep Fakes



http://www.kpbi.cz/

Videospots Das Internet unter dem p ni KRA
Mikroskop 1SRRG
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= Erganzen die E-Learninglektionen und Videospots
= Entstehen schrittweise fur alle Zielgruppen
= Frei verfugbar unter www.kpbi.cz
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2. Grundschulstufe: CZ.!'IIC %Fgﬁgﬁgcz

= (Un)sicheres Handy:
= Cyberschikane
= |llegaler Online-Inhalt

1. und 2. Grundschulklassen — nur in Prasenzform
" Online-Zoo: Vertrautmachen mit der Umgebung des &= €
und den damit verbundenen moglichen (s

Ca. 4 300 geschulte Schiiler (2018 — 2021)




Aktualisierung der E-Learninglektionen fur Kinder, Vorbereitung von
E-Learning und einer Broschure flur Senioren

Videospots/Podcasts mit Spezialisten zum Thema Cybersicherheit
Erweiterung der Arbeitsblatter um weitere Themen
Broschure zu den Aktivitaten der KFSI

Prasenz-/Online-Seminare fir Schiler und Studenten
= |llegaler Online-Inhalt
= (Un)sicheres Handy

= Cyberschikane
Wettbewerbsquiz und Quiz PLUS
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= Aufklarungskampagne in den Kreisen (Kreiszeitungen,
Websites u. a.)

= Aktualisierung des E-Learningportals www.kpbi.cz




www.KPBl.cz

Facebook: https://www.facebook.com/kpbicz

Instagram: https://www.instagram.com/o_klik_napred/

Youtube: https://www.youtube.com/channel/UCRaYk6bGcGYolw RBNACrDA



https://www.facebook.com/kpbicz
https://www.instagram.com/o_klik_napred/
https://www.youtube.com/channel/UCRaYk6bGcGYoLw_RBNACrDA

Kreise fuir sicheres Internet

Lucie Casarova, Projektleiterin - casarova.l@kr-vysocina.cz
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