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Kreise für sicheres Internet



Eingebundene Kreise

Der Kreis Vysočina ist der federführende Kreis des Projekts. 



Schirmherrschaft und Partner



Was umfasst das Projekt?

 Teilen von Erfahrungen unter den Kreisen im Bereich elektronische 
Sicherheit

 E-Learningkurse (+ Wissensquiz)
o Kinder und Studenten, Eltern und Erwachsene, Sozialarbeiter, Lehrer, Mitarbeiter 

und Angehörige der Polizei der Tschechischen Republik

 Videospots für Senioren und Jugendliche 
 Arbeitsblätter
 Wettbewerbsquiz und Quiz PLUS
 Präsenzseminare für Studenten, Pädagogen, Polizisten und Sozialarbeiter 
 Untersuchung zur Wahrnehmung von Cyberkriminalität bei Kindern

 Schulwettbewerb (ausgewählte Kreise)

 weitere Aktivitäten, z. B. Fachvorträge, Konferenzen (ausgewählte Kreise)



Wo… www.KPBI.cz



Zielgruppen

E-LARNING-KURSE FÜR KINDER UND STUDENTEN

FÜR ELTERN

FÜR POLIZEIBEAMTEN

FÜR SENIOREN

FÜR LEHRER

FÜR SOCIALARBEITER



E-Learningkurse für Kinder und 
Studenten 

 Derzeitige Themen: 

 Für die Kleinsten – unfallfrei Surfen

 Mein Internet-Ich

 Soziale Vernetzung

 Terror namens Cyberschikane 

 Jäger oder Cybergrooming

 Nackedeis im Internet oder Sexting

 Das Internet als Droge

 Ingenieur ist nicht gleich Ingenieur oder Social Engineering 

 Strafbarer Online-Inhalt 

 Illegaler Online-Inhalt

 Sicheres Handy

 Geplante Themen

o Neue soziale Netzwerke, Werbung im Internet, Betrugsmails und Phising, 
Medienkompetenzen – Hoaxes und Fake News



Videospots für Kinder und Jugendliche 
- Zähme das Netz. Jetzt.

 10 kurze Videos für Schüler und Studenten zum Thema Internetsicherheit 
 Ergänzt um eine Methodik (Erläuterung des gegebenen Themas, wie mit dem 

Thema weiter zu arbeiten ist, Arbeitsblätter) – verfügbar unter www.kpbi.cz in 
der Sektion Für Pädagogen

 Themen:
 Sichere Passwörter
 Online-Einkäufe
 Sicheres Verhalten
 PC-Spiele
 Soziale Netzwerke 
 Handys 
 Cyberschikane
 Cybergrooming

http://www.kpbi.cz/


Wettbewerbsquiz KFSI 2021/2022

 Insgesamt haben sich heuer ca. 37.000 Schüler und Studenten 
registriert. 



E-Learningkurse für Pädagogen

 Das Internet und seine Besonderheiten

 Soziale Netzwerke und Kinder

 Das Smartphone

 Cyberschikane

 Cybergrooming

 Sexting und Online-Pornografie

 Onlinesucht und Online-Gambling

 Unangemessener und illegaler Inhalt

 Sichere Passwörter und Accountschutz

 Persönliche Daten und Persönlichkeit im Internet 

 Schutz von Urheberrechten im Internet

 Online-Tools und deren Verwendung in der Klasse



E-Learningkurse für Sozialarbeiter

 Cyberschikane
 Sexting, Cybergrooming und 

Cyberstalking
 Schutz persönlicher Daten und der 

Persönlichkeit 
 Das Kind als Akteur von IT-Kriminalität
 Gefährlicher und illegaler Inhalt im 

Internet
 Abhängigkeit von IT-Technologien, 

Onlinesucht, Gambling
 Betrügerische Handlungen im Internet



E-Learningkurse für Eltern und die 
Öffentlichkeit 

 Grundlagen des Internets für Eltern

 Leidenschaft namens soziale Netzwerke
 Terror namens Cyberschikane 
 Kinderjäger oder Cybergrooming
 Sei kein Nackedei im Internet oder Sexting
 Wenn das Kind nur spielt oder Onlinesucht 
 Gefährlicher und illegaler Inhalt
 1234 ist kein sicheres Passwort oder Datenschutz 
 Da schaut jemand oder Cyberstalking
 Urheberrechte online zu verletzen, zahlt sich nicht aus
 Tools für die Elternkontrolle
 Das Smartphone und seine Risiken für Eltern
 Sicherung eines Mobiltelefons
 Mobiltelefon und WLAN, Ortung, Bluetooth



Videospots für Senioren – Der Senior 
im Cyberraum

 10 kurze Videos für Senioren zu Themen der Internetsicherheit 
 Frei verfügbar unter www.kpbi.cz und auf Youtube
 Broschüre Der Senior im Cyberraum zum Herunterladen unter www.kpbi.cz
 Themen:

 Ein neuer PC, ein neues Notebook
 Bekanntmachen mit PC-Programmen 
 E-Mail – Anlegen eines Postfachs
 Fotos – durchsuchen und senden
 Onlinebanking 
 Kaufangebote für alles Mögliche
 Soziale Netzwerke – FB
 Skype
 Wir haben Millionen in Nigeria gewonnen
 Was ist ein Smartphone 

http://www.kpbi.cz/
http://www.kpbi.cz/


Videospots Eltern von Kleinkindern –
Eltern im Netz

 10 kurze Videos für Eltern von Kleinkindern 
 Frei verfügbar auf Facebook, www.kpbi.cz und Youtube
 Ergänzt um eine Methodik und Arbeitsblätter (Erläuterung des gegebenen 

Themas, wie mit dem Thema weiter zu arbeiten ist, Arbeitsblätter) 
 Themen:

1) Regeln für die Verwendung eines Heimcomputers
2) Regeln für die sichere Nutzung des Internets
3) Passwörter vs. Vertrauen 
4) Youtube
5) Das erste Handy 
6) Wir arbeiten für die Schule 
7) Kinderchats
8) Wer spielt, macht keinen Ärger 
9) Cyberschikane
10) Ich fotografiere, also bin ich

http://www.kpbi.cz/


Videospots ACHTUNG CYBERRAUM

 10 kurze Videos mit konkreten Fällen von Cyberkriminalität und Empfehlungen 
für Präventivmaßnahmen 

 Vorbereitet in Zusammenarbeit mit der Polizei der Tschechischen Republik und 
der Nationalen Zentrale gegen organisiertes Verbrechen 

 Broschüre: Achtung Cyberraum – verfügbar unter KPBI.cz
 Themen:

1) Cyberkriminalität allgemein
2) Cyberschikane
3) Rechtswidriger Onlineinhalt  
4) Unbefugter Zugriff auf einen Rechner 
5) Betrügerische E-Shops und Einkäufe im Internet
6) Ransomware
7) Verbreitung von Pornografie
8) Fake News
9) CEO-Betrug
10) Internet der Dinge 



Videospots Das Internet unter der 
Lupe

 10 kurze Videos zu aktuellen Trends in der Cyberkriminalität 
 Ergänzt um Arbeitsblätter und eine Broschüre, in der es zu den einzelnen 

Themen detailliertere Informationen gibt. Alles ist verfügbar unter 
www.kpbi.cz

 Themen:
 Neue Trends in der Cyberkriminalität
 Persönliche Daten
 Mobile Apps
 Internet der Dinge
 Spieleindustrie 
 Influencing
 Neue soziale Netzwerke
 Dark-Web
 Kryptowährungen 
 Fake News

http://www.kpbi.cz/


Videospots Das Internet unter dem 
Mikroskop

 10 kurze Videos, die ausgewählte Themen aus den aktuellsten Trends in 
der Cyberkriminalität detailliert behandeln

 Ergänzt um eine Broschüre, in der es zu den einzelnen Themen 
detailliertere Informationen gibt. Alles ist verfügbar unter www.kpbi.cz

 Themen:
 5G-Netz 
 Sicherheit des 5G-Netzes
 Smart-Home
 Sprachassistenten 
 SMART-Technik für den Haushalt
 Product Placement und Influencer 
 Falsche Rezensionen im Internet
 Datensammlung für gezielte Werbung 
 Gesichtserkennungssystem 
 Deep Fakes

http://www.kpbi.cz/


Videospots Das Internet unter dem 
Mikroskop



Arbeitsblätter

 Ergänzen die E-Learninglektionen und Videospots

 Entstehen schrittweise für alle Zielgruppen 

 Frei verfügbar unter www.kpbi.cz

http://www.kpbi.cz/


Präsenz- / Online-Seminare für 
Schüler und Studenten 

2.  Grundschulstufe: 

 (Un)sicheres Handy: 

 Cyberschikane

 Illegaler Online-Inhalt

1. und 2. Grundschulklassen – nur in Präsenzform

 Online-Zoo: Vertrautmachen mit der Umgebung des Internets 

und den damit verbundenen möglichen Risiken

Ca. 4 300 geschulte Schüler (2018 – 2021)



KFSI 2022

 Aktualisierung der E-Learninglektionen für Kinder, Vorbereitung von 
E-Learning und einer Broschüre für Senioren  

 Videospots/Podcasts mit Spezialisten zum Thema Cybersicherheit

 Erweiterung der Arbeitsblätter um weitere Themen 

 Broschüre zu den Aktivitäten der KFSI

 Präsenz-/Online-Seminare für Schüler und Studenten 

 Illegaler Online-Inhalt 

 (Un)sicheres Handy

 Cyberschikane

 Wettbewerbsquiz und Quiz PLUS



KFSI 2022

 Aufklärungskampagne in den Kreisen (Kreiszeitungen, 
Websites u. ä.)

 Aktualisierung des E-Learningportals www.kpbi.cz



www.KPBI.cz
Facebook: https://www.facebook.com/kpbicz

Instagram: https://www.instagram.com/o_klik_napred/

Youtube: https://www.youtube.com/channel/UCRaYk6bGcGYoLw_RBNACrDA

https://www.facebook.com/kpbicz
https://www.instagram.com/o_klik_napred/
https://www.youtube.com/channel/UCRaYk6bGcGYoLw_RBNACrDA
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